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何謂資訊安全 ?
ü 資訊是一種資產，和其他重要的營運資產一樣，對組
織營運是不可或缺的，因此需要妥善保護，此在日益

互連的營運環境中特別重要。

ü 無論資訊的形式為何，以何種方式分享或儲存，均宜
加以適當的保護。

ü 資訊安全是使資訊不受各種廣泛的威脅之保護，以確
保營運持續性、降低營運風險至最低、得到最豐厚的投

資報酬率及最大商機。(資料來源：CNS 27002)

ü 安全是一種過程，而不是產品

ü 資訊安全不單是技術問題，更是管理問題
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資安理論_木桶理論新解

ü 決定木桶儲水量多寡之要

件：

− 堅實的底座

− 最低高度之木片

− 上下緊密連結之鐵箍

資訊安全管理系統

資訊安全領域

資安事故通報應變機制

資安管理認、驗證機制
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IntegrityAvailability

Confidentiality
機密性

完整性可用性

n資訊安全在保護單位的資訊資產，避免遭受各種
威脅及降低可能傷害，以確保單位永續經營

資訊安全三大目標資訊安全三大目標
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破壞及影響政府及民間重要系統

使用者操
作錯誤

自然災害 恐怖份子 敵意國家

破壞者 間諜

詐欺者

愚弄者罪犯

民眾失
去信心

重要設施
無法運作

機敏資
料外洩

政府服
務中斷

資產財物
損失

資料被
偽造

潛
在
的
威
脅

可
能
的
危
害

資通安全潛在威脅與危害
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何謂資訊安全風險？

資產

風險(risk)：
已知威脅利用單一或一群資產的脆弱性，造成資產損失或損壞的潛在可
能性。
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風險管理要素關聯圖

風險

脆弱性威脅

防護措施
(控制措施) 資產

價值防護需求

利用

暴露

有

降低

防止

被滿足 指示

增加
增加

增加
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風險處理矩陣圖風險處理矩陣圖

低 高

高

事故發生機率

事
故
衝
擊
程
度

接受風險 避免風險

降低風險 轉嫁風險

除硬體外
不適用於
其他資訊
資產類別

操作性控制措施

技術性控制措施
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ü ISO/IEC 27000：資訊安全管理系統之原則與詞彙

ü ISO/IEC 27001：資訊安全管理系統要求(2005/10/15公布)

CNS-27001已於95/6/15公布

ü ISO/IEC 27002：ISO/IEC 17799:2005(E)於公布時說明

2007/7年改版成為ISO/IEC 27002

CNS 27002亦於96/10/24公布

ü ISO/IEC 27003：資訊安全管理系統實作指引，預訂2008

年底至2009年初公布

ü ISO/IEC 27004：資訊安全管理測度與測量，

目前進度：stage 3, working draft level

ü ISO/IEC 27005：資訊安全風險管理，已於2008年6月公布

ü ISO/IEC 27006：資訊安全管理系統之認驗證機制

，已於2007年3月公布

ISO/IEC 27000系列標準簡述



14

ISO/CNS 27001架構

規劃
4.2.1

建立ISMS

行動
4.2.4

維持及改進ISMS

檢查
4.2.3

監控與審查ISMS

執行
4.2.2

實施與操作ISMS

Do
5管理階層責任

5.1管理階層承諾
5.2資源管理

Plan

Check
6 ISMS內部稽核

7  ISMS之管理階層審查

Act
8 ISMS改進
8.1 持續改進
8.2 矯正措施
8.3 預防措施

附錄A
11安全領域39控制目標133控制措施

ISO/IEC 27002
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ISO/IEC 27002架構

5 Security Policy 安全政策

6 Organization of Information Security 資訊安全組織

7 Asset Management 資產管理

8 人員安全
Human resource

Security

9 實體與環境安全
Physical & Env.

Security

10 通信與作業管理
Com. & Operations

Management

11 Access Control存取控制

12 系統獲得、開發
與維護

Information Sys. 
Acquisition ,
development  

and maintenance

14 Business Continuity Management營運持續管理

15 Compliance 符合性

13 Information security incident management資訊安全事故管理
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資訊安全管理系統之控制類別

資訊資產(文件集)

資訊安全管理系統之評估標的

資訊系統

維運資料

存取控制功能

使用者屬性登錄

技術性控制措施

技術性控制措施之管理控制

使用者角色之
作業要求

作業性控制措施

使用者角色之
管理程序

作業性控制措施之管理控制

資料來源：ISO/IEC DTR 19791

使用者角色
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ISO/IEC 27005資安風險管理程序
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ISO/IEC 13335風險評鑑流程

ISO/IEC 13335=CNS 14929
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高階風險分析流程
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詳細風險分析流程
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規劃
(Plan)

執行
(Do)

檢查
(Check)

行動
(Act)

實施風險處理計畫

持續監控與
審查風險

維持與持續改進
資安風險管理過程

風險評鑑

風險處理計畫

人員安全
實體與
環境安全

通信與
作業管理

存取控制

系統獲得、
開發與維護

營運持續管理

資訊安全事故管理

符合性

資產管理

資訊安全組織

安全政策建立全景
(要項、準則、
範疇、組織)

ISO
27001

ISO
27005

ISO 
27002

決定風險接受水準

風險評鑑

風險處理

ISMS架構對照
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認證與驗證之定義

ü 驗證(Certification)：對符合標準之認可
− 對某一項產品、過程或服務符合規定要求，由第三者出

具書面保證之程序

ü 認證(Accreditation)：對能力之認可
− 主管機關對某人或某機構給於正式認可，證明其有能力

執行某特定工作之程序

− 資料來源：財團法人全國認證基金會
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資訊安全保證(Security Assurance)

ü Assurance：完成特定的活動或過程，使交付標的符合
安全目標，以逐漸強化信心

ü 1994 年ISO開始探討對資訊產品與系統安全保證之資
訊安全測試暨評鑑方法

ü 1996 年ISO擬提供資安人員，選擇適當之資訊保證的
方法(或組合)，以達到資訊產品與系統，對安全保證

之要求，開始制定ISO/IEC 15443系列標準。
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ISO/IEC 15443之發展

ü A framework for IT security assurance
ü ISO/IEC 15443 系列標準共有3部:

ü ISO/IEC TR 15443-1:2005提出資訊技術安全保證之概觀與框架

ü ISO/IEC TR 15443-2:2005就篩選出之37種測試暨評鑑，加以說明並提出其
適用範圍的建議

ü ISO/IEC TR 15443-3:2007分析資訊技術安全保證方法之性質，針對選出的
下列文件暨其組合加以探討

− ISO/IEC 15408、ISO/IEC 19790、
ISO/IEC 21827、ISO/IEC 13335、ISO/IEC 17799
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資訊安全保證階段劃分
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資訊安全保證方法之分類
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資訊保證相關標準應用範疇

ISO/IEC 9000
ISO/IEC 27001
ISO/IEC 17799

ISO/IEC 9000
ISO/IEC 27001
ISO/IEC 17799

ISO/IEC 9000
ISO/IEC 27001

ISO/IEC 9000環境
(組織/人員)

ISO/IEC 14598
ISO/IEC 15408

ISO/IEC 14598
ISO/IEC 15408

ISO/IEC 14598
ISO/IEC 15408

ISO/IEC 14598
ISO/IEC 15408

交付標的
(Deliverable)

ISO/IEC 21827
ISO/IEC TR15504
ISO/IEC 13335
ISO/IEC 17799
ISO/IEC 27001

ISO/IEC 21827
ISO/IEC TR15504
ISO/IEC 13335

ISO/IEC 21827
ISO/IEC TR15504
ISO/IEC 13335

ISO/IEC 21827
ISO/IEC TR15504
ISO/IEC 15408

過程
(Process)

作業部署整合設計/發展
階
段

方法

標準
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風險資訊
(Risk 

information)

保證論據
(Assurance Argument)

產品、系統、服務
(Product, System or Service)

安全保證程序
(Assurance Process)
安全保證程序

(Assurance Process)
安全風險程序
(Risk Process)
安全風險程序
(Risk Process)

安全工程程序
(Engineering Process)
安全工程程序

(Engineering Process)

SSE-CMM：系統安全工程能力成熟度模式

（Systems Security Engineering Capability
Maturity Model）

資料來源：ISO/IEC 21827

ISO/IEC 21827 
Security Engineering Process Overview
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威脅訊息
(Threat Information)

弱點資訊
(Vulnerability Information)

衝擊資訊
(Impact Information)

PA04
評估威脅

(Assess Threat)

PA04
評估威脅

(Assess Threat)

PA05
評估弱點

(Assess Vulnerability)

PA05
評估弱點

(Assess Vulnerability)

PA02
評估衝擊

(Assess Impact)

PA02
評估衝擊

(Assess Impact)

PA03
評估安全風險

(Assess Security Risk)

PA03
評估安全風險

(Assess Security Risk)
風險資訊

(Risk Information)

資料來源：SSE-CMM/ISO 21827

SSE-CMM的安全風險程序
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風險訊息
(Risk Information)

解決方案、指引
(Solutions, Guidance)

PA10
安全需求指定

(Specify Security Needs)

PA10
安全需求指定

(Specify Security Needs)

PA07
安全性協調

(Coordinate Security)

PA07
安全性協調

(Coordinate Security)

PA09
提供安全輸入

(Provide Security Input)

PA09
提供安全輸入

(Provide Security Input)

PA08
安全狀態監控

(Monitor Security Posture)

PA08
安全狀態監控

(Monitor Security Posture)

安全設定資訊
(Configuration Information)

PA01
安控措施管理

(Administer Security Controls)

PA01
安控措施管理

(Administer Security Controls)

需求、資安政策
(Requirement, Policy)

安全風險程序安全風險程序

資料來源：SSE-CMM/ISO 21827

SSE-CMM的安全工程程序
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資安保證論點
(Assurance Argument)

證實和確認的證據
(Verification and

Validation Evidence)

PA11
安全性的證實與確認

(Verify and 
Validate Security)

PA11
安全性的證實與確認

(Verify and 
Validate Security)

其他程序區域
(Many Other PAs)
其他程序區域

(Many Other PAs)

PA06
資安保證論點建構
(Build Assurance 

Argument)

PA06
資安保證論點建構
(Build Assurance 

Argument)

其他輔助證據
(Evidence)

資料來源：SSE-CMM/ISO 21827

SSE-CMM的安全保證程序
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Capability Maturity Model (SSE-CMM)

ISO/IEC 21827
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Baseline ,Minimum and Target Profile

ISO/IEC 21827
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NIST 風險管理框架(RMF)

選擇控制措施選擇控制措施

資訊系統分類分級資訊系統分類分級

監控控制措施監控控制措施

執行控制措施執行控制措施

評鑑控制措施評鑑控制措施

授權資訊系統授權資訊系統

在新建資訊系統或原有的
資訊系統上「執行」控制
措施,進行「安全設定」

根據「資訊系統安全等級」需
求,評鑑「控制措施」實施的

「有效性」

在「可接受」的風險等級內
選擇「足夠」控制措施,保護

資訊系統

依據「風險衝擊」損失,定義
資訊系統安全「分類分級」

配合資訊系統的後續變化,「持
續調整」控制措施,以確保資訊
系統安全等級,落實安全保證

確認資訊系統與控制措施「安
全保證」後,「授權」該資訊系

統上線運作

FIPS 200/SP800-53

FIPS 199/SP800-60

SP800-37/ SP800-53A

SP800-37

SP800-53A

SP800-70

生命週期起點1

2

3
4

5

6

資料來源：NIST SP800-39
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資訊與資訊系統「風險管理
之資安生命週期架構」

S1：資訊與資訊系統分類分級

S2：選擇控制措施

S3：導入實施控制措施

S4：評鑑控制措施

S5：授權資訊系統

S6：監控應變控制措施

安全計畫書

安全評鑑報告

行動/里程碑
計畫
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S2-選擇控制措施的程序

聯邦政府依據資訊與資訊系統
進行「資安分類分級」作業

選擇
基準控制措施

調整
基準控制措施

達成共識的
控制措施

「文件化」控制措施-安全計畫書
解釋整體控制措施選擇、調整與強化過程以及
為何可以確保資安等級的「合理性」

修正指引的應用
1.「適用範疇」

2.「替代補償控制措施」
3.「控制措施組態設定」

風險評鑑/特殊需求
1. 額外「強化」控制措施來減輕

未被接受的資安風險
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實體與
環境保護

規劃
(Plan)

執行
(Do)

檢查
(Check)

行動
(Act)

實施風險處理計畫

持續監控與
審查風險

維持與持續改進
資安風險管理過程

建立全景

風險評鑑

風險處理計畫

識別與鑑別

存取控制

驗證,認證和系統評鑑

風險評鑑

人員安全

系
統
和
服
務
獲
得

事故反應

規劃

系統和通
信之保護

組態
管理

媒體
保護

稽核和可歸責性

系
統
與
資
訊
完
整

維
護

緊急應變規劃

認知訓練

ISO
27001

ISO
27005

NIST 
SP 800-53

決定風險接受水準

NIST SP 800-53架構對照
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Security Program Maturity and 
Types of Measurement

NIST SP 800-55



41

Metrics Types

Level 5Level 4Level 3Level 2Level 1Level

Procedure and 
Controls 

Integrated

Procedure 
and Controls 

tested

Procedure and 
Controls 

Implemented

Procedure 
Developed

Policy 
Developed

Item

Standardized 
Repository

AvailableCan be 
Collected

SomeNon-existentData 
Availability

LowMedium
To Low

MediumHighVery HighCollection 
Difficulty

FullHighMediumLowNone Collection 
Automation

ImpactEffectiveness 
and 

Efficiency

ImplementationObjectives 
Identified

Goals DefinedMetrics Type
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Institutionalization of Security (

Institutionalization of Security (ISO/IEC 21827 SSE
ISO/IEC 21827 SSE--CMMCMM) ) 

Security Program Effectiveness 

Security Program Effectiveness 

(GAO, OMB and FISMA Reporting Requirements)

(GAO, OMB and FISMA Reporting Requirements)

Performance Measures (
Performance Measures (NIST SP800NIST SP800--55 Metrics, 26 Self

55 Metrics, 26 Self--assessmentassessment))Goals 
Defined

Objective
Defined

Implementation
Effectiveness 
& Efficiency

Impact

Level 1Level 1Policy
Developed

Level 2Level 2
ProceduresDeveloped

Level 3Level 3Procedures& ControlsImplemented

Level 4Level 4Procedures& ControlsTested

Level 5Procedures& ControlsIntegrated

Performed/Planned & Tracked/

Well Defined

Quantitatively C
ontrolled/

Continuously Imp
roving 

How to of security

How to of security

So what of security

So what of security

ISO/IECISO/IEC
1779917799
BS 7799BS 7799

What of security

What of security
NIST SP 800/NIST SP 800/

FIPS SeriesFIPS Series

OMBOMB
GuidanceGuidance

GMITSGMITS
(ISO/IEC(ISO/IEC
TR13335)TR13335)

美國聯邦政府資安評鑑架構

資料參考：ISSEA, NIST

ASSET
Checklist
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97年度藍圖修訂目的

資安產業

資
安
學
界

行政院研考會

政
府
機
關

 
/ 
企
業

安
全
政
策

組
織
資
訊
安
全

資
產
管
理

資
訊
安
全
事
件
管
理

業
務
永
續
運
作
管
理

法
規
依
循

人
員
安
全

實
體
及
環
境
安
全

通
信
與
作
業
安
全

存
取
控
制

系
統
獲
得
發
展

及
維
護

ISO/IEC 
17799:2005

制 訂
符
合

國

情

規

範

宣

導

規

落

實

執
行

範

保

持

與

國
際

標
準
一
致 性

範

實

施

回
饋

與
修 正

規

資安成熟度評鑑

政府機關資安專屬
認、驗證機制

政
府
機
關

資
安
學
界

ISO/IEC/CNS 27000
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第三方驗證稽核
驗證作業規範

一階文件
資安管理要點

(1)

二階文件
資安規範

(9)

三階文件
參考指引
(12)

四階文件
安全檢查表

(7)

五階文件
作業表單

資安管
理要點

資訊及資訊系
統分類分級指引

資訊系統風
險評鑑指引

資安產品
選擇指引

控制措施建議指引

資訊作業委外安全指引

電子資料保護指引

E-Mail安全指引

Web AP安全指引

IDS/IPS
檢查表

作業系統
檢查表 Firewall

檢查表

Web Server
檢查表

指
引
作
業
表
單

Wireless
檢查表

可攜式媒體
檢查表

資安事故通報
應變作業規範 資安事故通報

應變作業指引指引審查規範

資安成熟度
評鑑規範

教育訓練機構
認證作業規範

資安人員驗證機
構認證作業規範

資安人員驗證
作業規範

第三方驗證機構
認證作業規範

文件發展

檢查表發展指引

實務導入
指引

營運持續管理
指引

藍圖之內涵(二)

資安管
理規範

新編
修訂
完成

註記：

指
引
作
業
表
單

其他類檢查表
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文獻探討之架構

文
獻
探
討

資安木桶理論

DISA審查方法論
NIST SP800-26
NIST SP800-53

NIST SP800-53A
NIST SP800-39

IT安全評鑑框架
NIST資安生命週期

安全驗證與認證

ISO 21827

NIST SP800 系列

ISO 27000 系列

政府專屬資安認驗證制度ISO/IEC 27006&ITIL

ISO 27005

ISO 27001
ISO 27002

NIST SP800-37
NIST SP800-70

控制措施成效評鑑

資訊系統風險管理

IT 產品檢核表

ISMS 驗證標準
ISMS 作業規範

ISMS 風險管理指引

NIST SP800-80 發展安全效能尺規

ITBPM

BS7799

SSE-CMM
資安成熟度評鑑模式
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National Accreditation Body

管理系統

驗證機構

人員

驗證機構

能力試驗機構

Govern Govern Govern
ISO17021
ISO27006
ISO19011 ISO17024

ISO17025
ISO15189
ISO17020

ISO27001

Organization

Std-A

Personnel

ISO15408

Product

The ISO National Accreditation Scheme
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The ITIL Accreditation Scheme

ATP

Accredited 
Training 
Organizations

APMG

ITIL

OGC

British(英國) 
Computer 
Society 
(BCS)

EXIN Loyalist 
College

APMG
Exam
Institute

Accredited Training Provider [認證之課程提供商]
Accredited Courseware Provider [認證之教材提供商]
Accredited Examination Center [認證之考試中心]
Accredited Trainer [認證之講師]
Accredited Supervisor [認證之監考人員]
英國政府商務辦公室（ Office of Government Commerce）
APMG [英國的稽核機關]
EXIN is the leading Examination Institute for ITIL® certification
OGC(Open Geospatial Consortium ) 

ACP AEC AT ASATP

Accredited 
Training 
Organizations

APMG

ITIL

OGC

British(英國) 
Computer 
Society 
(BCS)

EXIN Loyalist 
College

APMG
Exam
Institute

Accredited Training Provider [認證之課程提供商]
Accredited Courseware Provider [認證之教材提供商]
Accredited Examination Center [認證之考試中心]
Accredited Trainer [認證之講師]
Accredited Supervisor [認證之監考人員]
英國政府商務辦公室（ Office of Government Commerce）
APMG [英國的稽核機關]
EXIN is the leading Examination Institute for ITIL® certification
OGC(Open Geospatial Consortium ) 

ACP AEC AT AS
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行動(Act)
維持與
改進ISMS

檢查(Check)
監控與審查

ISMS

建立全景
(Establishing 
the context)

風險評鑑
(Risk Assessment)

規劃(Plan)
建立ISMS

執行(Do)
實作與運作ISMS

風險處理
(Risk Treatment)

風險監控、審查
與通報

(Risk Monitoring
、reviewing and
Communication)

維護與改進
風險管理過程
(Maintain and 

improve Process of 
Risk Management)

ISO/IEC/CNS 27002
(資訊安全管理)

ISO/IEC 27005
(風險管理)

安全政策

組織 資產管理

人員安全

實體、環境

通信與作業
管理

存取
控制

系
統
獲
得、

開
發
與
維
護

資安事故
管理

營運持續
管理

符合性

基本
準則

範疇與
邊界

組織

評鑑資安
風險

風險處理
計畫

減少風險

避免風險轉移風險

保留風險

評定可接受風險

殘餘風險

風險監視與審查

風險通報

持續維護與改進

資安管
理要點

資安管
理規範

資訊及資訊系
統分類分級

資訊系統風
險評鑑

資安產品
選擇

控制
措施
建議

資
訊
作
業
委
外
安
全

電
子
資
料
保
護

E-M
ail安
全

Web AP安
全

IDS/IPS

作業系統

Firewall

Web Server

其他類

Wireless

可攜式媒體

資安
事故
通報

應變
作業

資安
事故
通報

應變
作業

指引審查

資安成熟度
評鑑

教育訓練機構
認證作業

資安人員驗證機
構認證作業

資安人員驗證
作業

第三方驗證
機構認證作業

第三方驗證
稽核驗證作業

政府資安共通
規範藍圖內涵

檢
查
表
發
展
指
引

實務導入
指引

營運
持續
管理

風險評鑑

風險處理

藍圖之架構
要點
規範
指引
檢查表

註記：
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第三方驗證稽核
驗證作業規範

一階文件
資安管理要點

(1)

二階文件
資安規範

(9)

三階文件
參考指引
(12)

四階文件
安全檢查表

(7)

五階文件
作業表單

資安管
理要點

資訊及資訊系
統分類分級指引

資訊系統風
險評鑑指引

資安產品
選擇指引

控制措施建議指引

資訊作業委外安全指引

電子資料保護指引

E-Mail安全指引

Web AP安全指引

IDS/IPS
檢查表

作業系統
檢查表 Firewall

檢查表

Web Server
檢查表

指
引
作
業
表
單

Wireless
檢查表

可攜式媒體
檢查表

資安事故通報
應變作業規範 資安事故通報

應變作業指引指引審查規範

資安成熟度
評鑑規範

教育訓練機構
認證作業規範

資安人員驗證機
構認證作業規範

資安人員驗證
作業規範

第三方驗證機構
認證作業規範

文件位階

檢查表發展指引

實務導入
指引

營運持續管理
指引

藍圖之內涵(一)

資安管
理規範

要點
規範
指引
檢查表
作業表單

註記：

其他類檢查表
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第三方驗證稽核
驗證作業規範

98年度
(7)

99年度
(9)

100年度

101年度

資安管
理要點

資訊及資訊系
統分類分級指引

資訊系統風
險評鑑指引

資安產品
選擇指引

控制措施建議指引

資訊作業委外
安全指引

電子資料保護指引

E-Mail安全指引

Web AP
安全指引

IDS/IPS
檢查表

作業系統
檢查表

Firewall
檢查表

Web Server
檢查表

指引作業表單

Wireless
檢查表

可攜式媒體
檢查表

資安事故通報
應變作業規範

資安事故通報
應變作業指引

指引審查規範

資安成熟度
評鑑規範

教育訓練機構
認證作業規範

資安人員驗證機
構認證作業規範

資安人員驗證
作業規範

第三方驗證機構
認證作業規範

檢查表發展指引

實務導入
指引 營運持續管理

指引

藍圖發展期程

資安管
理規範

新編
修訂
完成

註記：

指
引
作
業
表
單

其他類檢查表

文
件
編
撰
期
程

文件推廣期程

專屬認、驗證機制啟動

資
安
成
熟
度
評
鑑
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政府機關(構)

eGov ISMS
資安專業人員

ISO 27001
CNS 27001 

驗證機構

eGov資安
資格體制

eGov ISMS
驗證機構

AB-TAF

認證機構

eGov資安
驗證體制

eGov人員
驗證體制

管理師/評鑑員

稽核員

eGov ISMS
顧問公司

eGov ISMS
教育訓練機構

eGov ISMS
人員驗證機構

(4) (1) (2) 

(3) 

(5) 

政府機關資安專屬認、驗證機制

政府授權認證機構
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預期效益

ü 資安指引架構之發展

− 資安風險管理生命週期架構

ü 資安作業程序之制訂
− 根據機關之資安防護等級定義其資安政策及程序

ü 資安資源分配之參考

− 文件發展程序、宣導推廣、教育訓練與修訂維護

ü 藍圖發展期程之建議
− 規劃相關工作的資安工作時程

ü 資安成熟等級之評鑑
− 進行資安成熟度評鑑，符合「資訊安全保證」之要求

ü 認、驗證體制之建立
− 包含教育訓練機構、師資、教材、資訊人員、資安稽核人員及政府
機關(構)的認驗證體系
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政府資安作業共通規範網站
http://www.giscc.org.tw/giscc/

http://www.giscc.org.tw/giscc/
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資安工作的體會

資安最大的威脅？ 就是不知道威脅！

資安最大的危機？ 也是最大的轉機！

資安最大的績效？ 竟是看不到績效！

錢不是資安問題？ 問題是不會找錢！

人是最大的資產？ 但也是最大挑戰！

認知是最小投資？ 然卻是最大回報！
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問題與討論


