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Part1 

网络安全法 
是什么？ 



Key Point关键点 

中华人民共和国 
网络安全法 

法律地位 
属于国家基本法。是我国综合性 
网络信息安全基本大法，核心的网络信息安全法和专门法律。 
 

1 

2 

3 

4 

审议单位 
全国人民代表大会常务委员会 

实施时间 
自2017年6月1日起施行 

适用范围 
中华人民共和国境内建设、运营、维护和 
使用网络，以及网络安全的监督管理 
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Content 法案内容 

《中华人民共和国网络安全法》 

《网络安全法》是我国网络安全治理的根本大法，属于我国法律

中的基本法。同时《网络安全法》也是我国信息安全建设的顶层

战略设计重要组成部分。 

 

《网络安全法》从网络安全支持与促进、网络运行安全、网络信

息安全、监测预警与应急处置、法律责任五方面进行了规定。 
 

79 
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《网络安全法》

共7章。 

《网络安全

法》共79条。 

本次通过的《网

络安全法》为第

三版草案。 



网络安全法
的诞生 

Part2 



信息安全立法历程 

2013 2015 2016 2016 

1 2 3 4 

国家互联网信息办公室

在中央的统一部署下，

启动了制定国家信息网

络专项立法工作。 

启动立法 

 2015年6月，第十二

届全国人大常委会第十

五次会议初次审议了

《中华人民共和国网络

安全法(草案)》。并向

社会公开征求意见。 

网络安全法草案向 
社会公开征求意见 

6月27日在北京举行的十

二届全国人大常委会第

二十一次会议上，常委

会组成人员听取了全国

人大法律委员会副主任

委员张海阳作的关于网

络安全法草案修改情况

的汇报。 

网络安全法草案二审 

11月7日，十二届全国人

大常委会第二十四次会

议表决通过了《中华人

民共和国网络安全法》。 

网络安全法经人大审议通过 



信息安全的法制化历程 

ONE 

THREE 

TWO 

FOUR 

FIVE 

SIX 

SEVEN 
EIGHT 

2000年，国务院制定
《互联网信息服务管理
办法》 

2003年，中共中央办公厅、国
务院办公厅关于转发〈国家信息
化领导小组关于加强信息安全保
障工作的意见〉的通知。 
史称中办发〔2003〕27号 
 

2007年,公安部就出台了
《信息安全等级保护办法
(公通字[2007]43号)》 

2012年，全国人大会常委会通
过了《关于加强网络信息保护
的决定》 

2015年,通过的《刑
法修正案(九)》，规
定了对涉网络犯罪
的几个主要行为如
何惩罚 

2015年7月，第十二届
全国人大常委会第十五次
会议初次审议了《中华人
民共和国网络安全法(草
案)》。 

2016年7月，十二届全
国人大常委会第二十四次
会议表决通过了《中华人
民共和国网络安全法》 

2017年6月1日，《中华
人民共和国网络安全法》
正式实施。 



Part3 

网络安全法 
的内容 



Compare  对比 

《中华人民共和国网络安全法》 
《国家信息化领导小组关于加强信息安全保障工作的意见》 

（中办发【2003】27号文） 

文件主要章节 

一、加强信息安全保障工作的总体要求和主要原则； 

二、实行信息安全等级保护； 

三、加强以密码技术为基础的信息保护和网络信任体系建设； 

四、建设和完善信息安全监控体系； 

五、重视信息安全应急处理工作； 

六、加强信息安全技术研究开发，推进信息安全产业发展； 

七、加强信息安全法制建设和标准化建设； 

八、加快信息安全人才培养，增强全民信息安全意识； 

九、保证信息安全资金； 

十、加强对信息安全保障工作的领导，建立健全信息安全管

理责任制。 

法案主要章节 

一、总则 

二、网络安全支持与促进； 

三、网络运行安全； 

四、网络信息安全； 

五、检测预警与应急处置； 

六、法律责任； 

七、附则； 



内容解读 

第一章：总则 

 明确法案目标 

 规定适用范围 

 确立信安方针 

 完善信安战略 

 制定应对措施 

 净化网络环境 

 开展多边合作 

 确定主管部门 

 建立运营规范 

 保护数据CIA 

 行业自建标准 

 明确网络权益 

 保护未成年人 

 赋予举报权利 

第二章： 
网络安全支持与促进 

1、明确国家在信息安全标

准体系建设、产业发展、

服务体系、人才培养等多

方面支持和促进左右； 

2、明确各级人民政府需要

支持整个网络安全的发展； 

3、国家支持企业、研究机

构、高等学校、相关组织

及个人参与国家层面的相

关网络安全工作； 

4、国家将推动国家公共数

据资源的开放。 

第三章： 
网络运行安全 

网络运行安全是本法案的

一个重点篇章。 

1、将网络运行安全分为了

一般规定和关键信息基础

设施的运行安全； 

2、第一次在法律中明确了

我国要实行等级保护制度； 

3、规定了网络运营者的基

本安全防护责任和防范措

施； 

4、对于网络产品和安全产

品明确要求建立国家检测

标准体系； 

第三章： 
网络运行安全 

5、提供了网络实名制的法

律依据； 

6、规定网络运营者对安全

事件应急处置要求； 

7、对于个人、组织、公安

机关、有关部门等的数据

使用权限进行了定义； 

8、单独对关键信息基础设

施进行定义； 

9、为关键信息基础设施运

营者制定了更为严苛的安

全要求； 

10、明确要求关键基础设

施数据只能存放于国内。 



内容解读 

第四章：网络信息安全 

 规定网络运营者对于个

人信息的收集、使用、

保密原则及义务； 

 个人对于个人信息相关

主张权利的法律保护； 

 对于相关组织和个人在

网络中行为规范； 

 国家网信部门和相关部

门的责任和义务； 

第五章： 
检测预警与应急处置 

1、国家建立国家级别的检

测预警体系，网信部门统

筹； 

2、关键信息基础实施运维

部门要建立和健全自身检

查预警与应急处置体系； 

3、对各级政府、相关部门

在网络安全事件中进行相

应赋权； 

4、允许国务院在特殊时期

进行网络管制。 

第六章： 
法律责任 

本章主要针对违反前几章

法律条文的行为作出了处

罚规定。 

 本法作出的处罚均为行

政处罚； 

 如行为严重的则由刑法

进行相关处罚； 

 对有权利进行处罚的单

位进行说明； 

 对于执法机关的违法行

为进行了处罚规定。 

第七章： 
附则 

 对前文重要名词定义进

行了说明； 

 对于涉及军事网络的内

容进行了说明；（本法

不包含） 

 明 确 了 执 行 时 间

（2017年6月1日）。 

 



网络安全法 
的亮点 

Part4 



法案亮点 

一、明确基本原则 

 网络空间主权原则； 

 网络安全与信息化发展并重原则； 

 共同治理原则。 

二、明确政府各部门的职责 

 规定了政府各部门的责任，从监管、

支持、应急等多个方面对政府提出

了明确要求； 

 明确了政府对于网络安全拥有的权

力，如信息获取、网络管制等； 

 规定了政府各部门应尽的义务。 

 

三、未成年人网络安全 

 正式将向未成年人提供网络安

全环境列入法律管辖范围。； 

 曾为未成年人网络保护相关条

例的顶层设计。 

四、强化网络运维安全管理 

 对于关键信息基础设施进行了

专门的规定； 

 明确了我国要施行等级保护制

度； 

 为网络运营者，制定了较为明

确的信息安全运维基线。 



法案亮点 

五、网络安全违法行为的行政处罚 

 网络安全义务和责任明显加重，处

罚条款明确； 

 填补了我国网络安全行政处罚的法

律空白。 

六、数据监管更严格 

 跨境数据将受到更为严格的管理； 

 第一次立法确认数据被遗忘权； 

 为大数据商业模式提供了法律支撑。 

 

七、网络实名制入法 

 正式将网络实名制写入现行法

律，为运营商开展网络实名制

提供依据。 

八、明确提出了产品安全要求 

 为各行业主管单位提供了标准

制定法律依据； 

 对网络及安全设备的检测、上

市、采购提出了更严格的要求。 



Part 5 

网络安全法
的影响 



影响范围 

各级政府 
对于政府各部门提出了更高、更多的要求，无论

是政府作为网络运营商、信息安全产业指导单位、

信息安全监管单位都提出了更高的要求。 

产品厂商 
部分产品作为网络安全法要求的基本配置被固化，

而部分产品需要等待相关条例的出具和落地。 

1 

行业相关单位 
行业机构、高等学校、部分厂商都将参与国家信

息安全产业发展，标准制定的工作中。 

2 

行业主管单位 
行业主管单位拥有具体条例制定权、处罚权等，

相交于过去，其相关职能合法化。 

3 

4 



影响结果 

《网络安全法》的影响 
《网络安全法》的产生，将让信

息安全人有了工作的法律依据，

也提出了更高的工作要求。对于

行业内的相关组织、公司都会产

生新的商机。 
国家战略产生 行业条例制定 行业标准制定 

等保制度推广    安全要求落地  安全技术发展 



THANKS 

Alex Tang 


