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•  OSSIM应用 

•  OSSIM常见问题 

•  OSSIM简介 
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OSSIM简介 

Ø  OSSIM是什么？ 

Ø  OSSIM的主要功能和特点 

Ø  OSSIM系统架构 
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OSSIM是什么？ 

OSSIM 

美国   Alienvault 

成熟、稳定 

开源信息安全管理系
统 

开源、免费 
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OSSIM是什么？ 
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OSSIM是什么？ 

设计思想：以资产为核心 

 

 产品定位：集成解决方案，并非开发新的安全功能 
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OSSIM的主要功能和特点 
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OSSIM的主要功能和特点 

Ø  集成了主流的开源安全工具/系统 

Ø  提供友好、统一、可视化的管理界面 

Ø  关联分析 

Ø  以资产为核心 

Ø  多种开发语言 

Ø  部署速度快 



第  9 / 112 页 

OSSIM系统架构 

OSSIM 

Server Sensor 
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•  OSSIM应用 

•  OSSIM常见问题 

•  OSSIM简介 
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OSSIM部署 

Ø 部署OSSIM后的安全收益 

Ø OSSIM部署方式 

Ø  部署前的准备工作 

Ø  OSSIM部署实战 
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部署OSSIM后的安全收益 

Ø 可提供多种安全功能 

Ø  部署速度快，成本低 

Ø  方便管理 

Ø  提升对恶意攻击的主动发现能力 

Ø  提升对安全事件的应急响应能力 

漏洞
扫描 

资产管
理 

安全
监控 

入侵检
测 

日志
分析 。。。 
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OSSIM部署方式 

Ø  单机部署 

Ø  分布式部署 
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部署前的准备工作 

Ø  OSSIM知识储备 

Ø  硬件准备及IP地址规划 

Ø  了解网络架构，确定部署方式和监控范围 
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OSSIM部署实战 

Ø  背景介绍 

Ø  OSSIM部署实战 
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背景介绍 

实验环境： 三台测试机 
 
部署方式： 分布式部署 
 
Server： 192.168.25.5 
 
Sensor：192.168.25.6 
 
Linux：  192.168.25.7 
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•  OSSIM应用 

•  OSSIM常见问题 

•  OSSIM简介 
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OSSIM应用 

Ø  资产管理 

Ø 漏洞扫描 

Ø 入侵检测 

Ø 安全策略配置 

Ø 威胁情报交换 
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资产管理 

添加网络 发现资产 资产管理 
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添加网络 

1. 手工添加 
 
2. 从CSV文件导入 
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添加网络 
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添加网络 
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添加网络 
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发现资产 

1. 手工添加 
 
2. 从CSV文件导入 
 
3. 从SIEM事件中导入 
 
4. 通过扫描发现资产 
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发现资产 
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发现资产 



第  27 / 112 页 

发现资产 



第  28 / 112 页 

发现资产 
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发现资产 
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发现资产 
自动发现资产 
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资产管理 
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资产管理 
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资产管理 
快速查找资产 
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漏洞扫描 

添加扫描任务 运行扫描 查看扫描结果 
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添加扫描任务 
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运行扫描任务 
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查看扫描结果 
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查看扫描结果 
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入侵检测 

IDS(入侵检测系统) 

基于主机的IDS(OSSEC) 基于网络的IDS(Suricate) 
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基于主机的IDS(OSSEC) 

OSSEC是一个开源的基于主机的入侵检测系统，可运行 

在Windows/Linux/Mac等多个平台 

 

主要功能：日志分析、完整性检查、rootkit检测、 

基于时间的警报和主动响应 

 

官网：http://ossec.github.io/ 
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基于主机的IDS(OSSEC) 

OSSIM中OSSEC配置文件路径：/var/ossec/etc/ossec.conf 

 

日志保存路径：/var/ossec/logs/ 
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基于主机的IDS(OSSEC) 
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基于主机的IDS(OSSEC) 

利用OSSEC对系统日志进行安全分析过程： 

客户端发送日志 服务端接收日志 日志分析 
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基于主机的IDS(OSSEC) 

编辑客户端机器的rsyslog配置文件，将日志发送至rsyslog 

服务器 

配置文件路径：/etc/rsyslog.conf 
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基于主机的IDS(OSSEC) 
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基于主机的IDS(OSSEC) 

编辑服务器端ossec.conf，配置syslog相关选项 
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基于主机的IDS(OSSEC) 
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基于网络的IDS(Suricate) 

Suricate是一个开源的基于网络的入侵检测系统（NIDS） 

 

特点：多线程，高性能，支持多个平台 

 

官网：http://suricata-ids.org/ 
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基于网络的IDS(Suricate) 

配置文件路径：/etc/suricata 
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基于网络的IDS(Suricate) 

规则配置文件路径：/etc/suricata/rules 
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基于网络的IDS(Suricate) 

日志文件路径：/var/log/suricata 
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基于网络的IDS(Suricate) 
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基于网络的IDS(Suricate) 
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基于网络的IDS(Suricate) 
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安全策略/规则配置 

Ø  过滤无效告警日志 

Ø  SSH异常登录自动邮件告警 
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过滤无效告警日志 
无效告警日志： 
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过滤无效告警日志 
无效告警日志： 
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过滤无效告警日志 
无效告警日志： 
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过滤无效告警日志 

 
策略由CONDITIONS和CONSEQUENCES两部分组成 
 
IF: 
     CONDITIONS 
THEN: 
     CONSEQUENCES 
 
说明：新建或修改策略后需要reload使策略生效 
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过滤无效告警日志 
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过滤无效告警日志 



第  62 / 112 页 

SSH异常登录自动邮件告警 
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SSH异常登录自动邮件告警 
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SSH异常登录自动邮件告警 
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SSH异常登录自动邮件告警 
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SSH异常登录自动邮件告警 
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威胁情报交换 

注册帐号 配置OTX KEY 获取数据 
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注册帐号 
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配置OTX KEY 
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配置OTX KEY 
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获取数据 

说明：每小时更新一次 
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获取数据 
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获取数据 
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•  OSSIM应用 

•  OSSIM常见问题 

•  OSSIM简介 
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OSSIM常见问题 

Ø  如何添加 Sensor 

Ø 虚拟机如何接收镜像流量 

Ø 邮件配置 

Ø WEB管理后台汉化 

Ø OSSIM学习资料 
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如何添加 Sensor 

操作步骤： 

1.  通过SSH登录Sensor，配置相应信息并选择“应用 

改变”选项，使配置生效 

2.  登录WEB管理后台，添加Sensor 
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如何添加 Sensor 
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如何添加 Sensor 
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如何添加 Sensor 
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如何添加 Sensor 
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如何添加 Sensor 
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虚拟机如何接收镜像流量 

操作步骤： 

1.  登录vmware vCenter，为接收镜像流量服务器（虚拟机） 

添加一块网卡，用来接收镜像流量； 

说明：如果已添加网卡，则忽略此步骤 

2. 选择虚拟机所在宿主机，增加一个虚拟交换机，将虚拟机 

新添加的网卡与宿主机接收镜像流量的网卡添加至该虚拟交 

换机即可 
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虚拟机如何接收镜像流量 
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虚拟机如何接收镜像流量 
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虚拟机如何接收镜像流量 
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邮件配置 

两种配置方式： 
 
1. 控制台配置 

2. WEB管理界面配置 
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邮件配置 

说明：配置完成后需要选择“应用改变”，使配置生效 
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邮件配置 
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WEB管理后台汉化 

原理：直接修改相应源码 
 
建议：修改前一定要记得备份 
 
WEB根目录：/usr/share/ossim/www 
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WEB管理后台汉化 
汉化后效果预览： 
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WEB管理后台汉化 
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WEB管理后台汉化 
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WEB管理后台汉化 
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WEB管理后台汉化 
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OSSIM资料 

https://www.alienvault.com/documentation/usm 
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