
信息安全建设成熟度
落地指南

他山大侃工作室 吴言



他山来了个吴大侃

人道是：

他山之石，

可以攻玉

他山有人

称吴大侃

一不看相

二不看命

人生如蒋干

既要能讲

又要靠干

大嘴能侃

一侃IT

二侃项管



吴大侃是谁

吴大侃-
吴言

 CISP、SPC4、PMP、APME、OPME
 现任中国电信集团系统集成有限责任

公司解决方案技术专家
 长年从事党政行业信息安全类项目，

长年驻甲方工作经验
 ICT系统从规划到运行全生命周期经验，

以及信息安全从技术到管理的项目经
验

 资深填坑，资深答疑，资深见习
 其它涉猎范围包括ISO27000、ITIL等

爱聊天 爱探讨 爱学习



导入

技防

制度

概述

信息安全为什么这么难
什么是信息安全建设成熟度模型

有什么帮助
落地总决

技术防范措施的落地

模型指导分析
痛点分析

套路
误区

流程制度的落地

模型指导分析
痛点分析

套路
误区

执行
措施执行的落地

模型指导分析
痛点分析

套路
误区



概述概述



信息安全为什么这么难



信息安全管理成熟度模型



模型作用

更好地评
估现状

更好地梳
理问题

避免机械
对标

划小解决
问题



落地总决

切忌贪多 切忌蛮干

成果可见 转换语言



技防落地技防落地



模型的技防部分-总则



模型的技防部分-Infra



模型的技防部分-运维与灾备



模型的技防部分-应用系统



技防落地痛点分析

木有钱

看不见

不好用



技防落地实战套路简述

上设备

•防御点

•可视化

做改造

•早规划

•少凑合

做加固

•多配套

•多汇报

自动化

•多维度报表

•动态呈现能力



技防落地中的常见误区

只解决呈
现

只解决呈
现

系统万能
论

系统万能
论

自己干太
多

自己干太
多

图大家省
事

图大家省
事

自己有情
绪

自己有情
绪



制度落地制度落地



模型的制度部分



制度落地中的痛点分析

都这样就没法干了

这不是我们的事

凭什么让我做



制度落地的实战套路简述

多吸纳

• 参考安全规范的写法改写现有规范

• 通过内控等部门发布规范

多改善

• 为每个readme写个公文版

• 没有顶的时候，自底向上

多造势

• 形式推动的决定性力量

• 有标准才能令行禁止



制度落地常见误区

急于上体
系

急于上体
系

急于大而
全

急于大而
全

轻公司现
状

轻公司现
状

轻支撑环
境

轻支撑环
境



执行落地执行落地



执行落地的阶梯划分

领导
关注

专人
负责

专项
落实



执行落地的痛点分析

急于推工具
急于要数据

急于要计划

急于要成果

难以说服老板
难以争取协助
难以使用预算



执行落地的实战套路简述

立项

•只立得到领导关注的

•只立投入到位的

接手

•检查关注程度

•检查支撑力度

检查

•想规范，先明确规范

•统一标准



执行落地的常见误区

急于花钱

急于“效
果”

急于获利

忽略自身
不足



未尽部分未尽部分



模型的组织与人员部分



吴大侃的技能包

IT规划IT规划

敏捷管理敏捷管理

职业生涯职业生涯

信息安全信息安全

项目管理项目管理

过程改进过程改进
欢迎来侃

联系方式



没听过瘾？




